
 
 

網絡安全政策 

 

本政策為第一太平行為守則（守則）的支持文件，並須連同守則一併閱讀。 

 

1. 引言 

數據盜竊、騙案及網絡安全漏洞之風險可帶來嚴重後果，例如違反監管守則、財務

損失，以及對公司之股東價值及聲譽產生不利影響。第一太平採用健全的網絡安全

措施，以預防其於資訊科技範疇違反守則及出現資料外泄。本公司之資訊科技管理

委員會已細心挑選具備高質素之第三方網絡安全顧問，並於其協助下第一太平已為

資訊科技範疇之最終使用者以及第三方資訊科技支援或顧問制定明確的網絡安全政

策。  

 

 

2. 目的 

本政策文件之目的為概述第一太平及我們的各營運公司為供內部使用而採納之現有

網絡安全政策的要點，其所涵蓋的主題包括：(a)存取控制、數據處理及儲存、資

料交換及處置；(b)網絡安全事件及數據違反事件之應變計劃；(c)第一太平資訊科

技管理委員會之責任及權力；及(d)對資訊科技承包商及顧問的期望及管理。 

 

 

3. 範圍 

第一太平保持資料安全政策文件，其中包括網絡安全指南，並且全體現職僱員均已

傳閱及正式確認知悉本公司之網絡安全政策文件。另一份獨立的網絡安全政策文

件，其為管限第三方承包商及顧問須依循進出本公司的電子系統、資料、數據、軟

件及╱或硬件之協議。 

 

 

數據傳送 

第一太平明白內部及外部傳送機密數據的安全風險。穩健的存取控制措施可減少意

外或蓄意修改或毀滅數據的風險，並可防止未經授權存取或播送。存取資料必須符

合其個人在第一太平業務上的角色以及最低賦權概念，即根據業務需要而賦予最低 

  



限度存取有關資料的要求。本公司網絡安全政策中若干守則的例子包括： 

• 避免將專有或機密資料在沒有簽訂適當協議（例如保密協議）保障的情況下傳

送予外界人士； 

• 提升網絡安全事項的意識，以及匯報潛在違反事項的途徑； 

• 對網絡釣魚電郵的意圖保持警惕；及 

• 如有需要，需在可存取公司數據的電子裝置上安裝公司保安軟件，以確保機密

數據安全。 

 

 

電子裝置保安 

為確保在第一太平業務上所使用的所有電子裝置及資料的安全，本政策範圍所涵蓋

的人士須： 

• 用於本公司業務的所有由公司提供及個人電子裝置（包括平板電腦、電腦及流

動電子裝置）均須以強度密碼保護； 

• 只可透過安全及私人網絡登入公司賬戶及系統，並須使用雙重認證； 

• 確保看管其未上鎖的電子裝置； 

• 避免與任何人分享與工作相關的密碼；及 

• 定期於各電子裝置更新最新的保安軟件及操作系統。 

 

 

培訓及紀律行動 

第一太平全體僱員均每年定期接受網絡安全培訓。了解並確認依循相關網絡安全政

策文件為人力資源部門新聘入職員工程序的一部份。資訊科技顧問每年進行的滲透

測試亦可評估僱員對網絡釣魚電郵的安全敏感度。違反網絡安全政策可引致紀律行

動，視乎違反的嚴重程度，其中包括終止聘用。非故意的違反事項只予口頭警告，

而經常違反相同性質的事項則可能給予書面警告，故意違反更可能引致停職及╱或

終止聘用，視乎情況而定。網絡安全為評估員工表現的必要部份。 

 

 

4. 授權 

第一太平為一家投資控股公司，其各營運公司均設有獨立的資訊科技部門。因此，

所採納的網絡安全管理模式均切合各業務的性質、風險水平及網絡安全目的。第一

太平的資訊科技管理委員會由首席財務總監及各部門主管組成，其釐定本公司之網

絡安全政策，並確保其獲最終使用者及第三方資訊科技顧問採納。此行政管理委員

會負責： 

• 確保本公司之數據私隱及資料安全風險管理框架、各項流程及政策均屬全面、

最新及有效； 

• 識別及減少網絡安全風險； 

• 確保已制訂足夠計劃以處理數據違反事項及安全事件； 

  



• 審視及評估控制措施，以及進一步加強第一太平資訊科技基建的需要，包括維

持所有資訊科技範疇的運作及加強控制所需之預算的建議； 

• 審閱第一太平之全天候(24x7)安全監察承包商提供之任何重大事件報告； 

• 每年就本公司遵從監管規定、內部政策更新及數據保護及資料安全標準之水

平，以及任何違反網絡安全事項，向第一太平董事會匯報； 

• 聘請獨立顧問就第一太平之網絡安全環境進行一年兩次的資訊科技評估；及 

• 揀選具有有關知識及經驗之行政人員擔任網絡安全主管一職，負責聯繫第三方

顧問、就網絡安全事項向委員會匯報，並負責管理所有網絡安全事宜。 

 

第一太平的審核及風險管理委員會負責所有網絡安全事宜及和資料安全風險。資訊科

技支援╱顧問須在可行情況下盡快向網絡安全主管報告所意識到的違反網絡安全事

項。此外，資訊科技支援╱顧問每年會對第一太平之電子網絡進行滲透測試；此外，

獨立資訊科技審核師會每年進行一次相同測試。僱員須向資訊科技顧問（於可行情況

下）及網絡安全主管報告所意識到的網絡安全事件。於有合理基礎相信資訊科技顧問

及網絡安全主管並無採取適當行動時，各僱員須提升有關網絡安全事件並匯報至更高

級別的管理層，例如上級或部門主管。  

 

為了簡化通報渠道，本公司亦鼓勵本政策範圍內所涵蓋的人士透過本公司之舉報政策

通報各違反網絡安全的事項。 

 

 

日期：2023年8月24日 
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